Prezentare scurtă
REGULAMENTUL (UE) 2016/679 
AL PARLAMENTULUI EUROPEAN ȘI AL CONSILIULUI 
din 27 aprilie 2016
 privind protecția persoanelor fizice în ceea ce privește prelucrarea datelor cu caracter personal și privind libera circulație a acestor date și de abrogare a Directivei 95/46/CE (Regulamentul general privind protecția datelor
Regulamentul stabileşte normele referitoare la protecţia persoanelor fizice în ceea ce priveşte prelucrarea datelor cu caracter personal, precum şi normele referitoare la libera circulaţie a datelor cu caracter personal.

1. Care sunt definițiile cheie de care trebuie să se țină cont?
„Prelucrarea datelor cu caracter personal” reprezintă orice operaţiune sau set de operaţiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau fără utilizarea de mijloace automatizate, cum ar fi colectarea, înregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispoziţie în orice alt mod, alinierea sau combinarea, restricţionarea, ştergerea sau distrugerea.
GDPR se aplică atât datelor cu caracter personal automatizate, cât și sistemelor de arhivare manuală în care datele personale sunt accesibile conform unor criterii specifice.
„Date personale” reprezintă orice informaţie privind o persoană fizică identificată sau identificabilă („persoana vizată”).
O persoană fizică identificabilă este o persoană care poate fi identificată, direct sau indirect, în special prin referire la un element de identificare, cum ar fi un nume, un număr de identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identităţii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale.
„Operator de date” – înseamnă persoana fizică sau o persoană juridică, autoritate publică, agenția sau alt organism care stabilește scopurile și mijloacele de prelucrare a datelor cu caracter personal.
GDPR se aplică operatorilor de date cu caracter personal, adică TUTUROR organizațiilor care prelucrează date cu caracter personal respectiv: nume și prenume, data și locul nașterii, serie și număr act de identitate, CNP, studii, adresă e-mail, loc de muncă, apartenență sindicală, stare de sănătate, profesie, situație financiară, origine rasială, telefon, fax, origine etnică, voce, imagine, apartenență politică, cetățenie, religie, date genetice. 
GDPR se aplică și organizațiilor care colectează doar datele propriilor angajați!
Definițiile depind de rolul pe care îl are persoana interesată în prelucrarea datelor. Aceste persoane interesate sunt importante datorită faptului că responsabilitățile și obligațiile sunt diferite în funcție de scop.
 „Categorii speciale de date personale”: originea rasială sau etnică, opiniile politice, confesiunea religioasă sau convingerile filozofice sau apartenenţa la sindicate şi prelucrarea de date genetice, de date biometrice pentru identificarea unică a unei persoane fizice, de date privind sănătatea sau de date privind viaţa sexuală sau orientarea sexuală ale unei persoane fizice.
Tot la capitolul de definiții putem vedea și ce se înțelege prin: “restricționarea prelucrării” – marcarea datelor cu caracter personal stocate cu scopul de a limita prelucrarea viitoare a acestora, în timp ce “creare de profiluri” înseamnă orice formă de prelucrare automată care constă în utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale referitoare la o persoană fizică, în special pentru a analiza sau prevedea aspecte privind performanta la locul de muncă, situația economică, sănătatea, preferințele, personale, interesele, fiabilitatea, comportamentul, locul în care se află persoana fizică respectivă sau deplasările acesteia.

2.  Care sunt principiile GDPR? 
Le găsim în Art.5: ”Principii legate de prelucrarea datelor cu caracter personal”:
a). Legalitate, echitate şi transparenţă – acesta este un principiu esențial, strâns asociat cu drepturile fundamentale ale omului. Datele cu caracter personal trebuie să fie prelucrate ”în mod legal, echitabil şi transparent faţă de persoana vizată.”
b). Limitări legate de scop – datele personale trebuie să fie colectate în scopuri bine determinate, explicite şi legitime, iar prelucrările ulterioare nu trebuie să se abată de la aceste scopuri. E important aici să reținem că prelucrarea publica prin arhivare, pentru cercetare ştiinţifică/ istorică sau pentru analize statistice nu se considera ca deviantă de la scopurile iniţiale –așa cum se arată în Art. 89, alin. 1.
c). Reducerea la minimum a datelor – prin acest principiu operatorii sunt avizați de faptul că orice colectare de date personale trebuie foarte bine analizată înainte de obținerea efectivă a datelor, care trebuie să fie cele mai relevante și strict limitate la ceea ce este absolut necesar pentru scopurile în care sunt prelucrate.
d). Exactitatea informațiilor – operatorii trebuie să se ia toate măsurile pentru a asigura validitatea datelor, iar cele dovedite inexacte trebuie actualizate rapid sau șterse.
e). Limitarea stocării – datele trebuie păstrate fix atâta timp cât sunt necesare pentru pelucrarea asumată. Perioadele mai lungi de stocare sunt excepții asociate cu activități publice de arhivare, cercetare sau statistica, conform Art. 89, alin. 1.
f). Integritate și confidențialitate – iarăși un principiu esențial. Prelucrarea datelor personale trebuie făcută în cele mai proprii condiții de siguranță, care să includă protecţia împotriva prelucrării neautorizate sau ilegale şi împotriva pierderii, a distrugerii sau a deteriorării accidentale, prin luarea de măsuri tehnice sau organizatorice corespunzătoare”.  
Cine nu respectă acest principiu este direct expus la breșe de securitate și confidențialitate, fiind un candidat sigur pentru extrem de severele penalități.

3. În ce temei poate o persoană interesată (operator) să prelucreze legal date personale?
Înainte de a putea procesa date personale, trebuie să identificați și să vă raportați la o bază legală. Aceste considerente sunt denumite generic “legalitatea prelucrării” și sunt specificate în Articolul 6, care se ocupă de legalitatea condițiilor de prelucrare.  
Art. 6 – ”Legalitatea condițiilor de prelucrare”.
La Alineamentul 1 se specifică foarte clar că ”Prelucrarea este legală numai dacă şi în măsura în care se aplică cel puţin una dintre următoarele condiţii”:
a. consimțământ – persoana vizată şi-a dat consimţământul pentru prelucrarea datelor sale cu caracter personal pentru unul sau mai multe scopuri specifice;
b. contract – prelucrarea este necesară pentru executarea unui contract la care persoana vizată este parte sau pentru a face demersuri la cererea persoanei vizate înainte de încheierea unui contract;
c. obligație legală – prelucrarea este necesară în vederea îndeplinirii unei obligaţii legale care îi revine operatorului;
d. interese vitale – prelucrarea este necesară pentru a proteja interesele vitale ale persoanei vizate sau ale altei persoane fizice;
e. interes public – prelucrarea este necesară pentru îndeplinirea unei sarcini care serveşte unui interes public sau care rezultă din exercitarea autorităţii publice cu care este învestit operatorul;
f. interese legitime – prelucrarea este necesară în scopul intereselor legitime urmărite de operator sau de o parte terţă, cu excepţia cazului în care prevalează interesele sau drepturile şi libertăţile fundamentale ale persoanei vizate, care necesită protejarea datelor cu caracter personal, în special atunci când persoana vizată este un copil.

4.  Ce este Consimțământul?
În contextul GDPR prin consimțământ se înțelege o confirmare clară a faptului că persoana vizată a fost informată, știe și este de acord cu prelucrarea datelor sale personale de către operator, în scopurile stabilite împreună cu acesta. În plus:
· această dovadă trebuie să fie clară, liberă, specifică, informată și lipsită de ambiguitate;
· trebuie să reprezinte o formă de acțiune afirmativă clară;
· în cazul chestionarelor ce au ca scop obținerea consimțământului sunt excluse ambiguități legate de necompletarea sau pre-bifarea unui căsuțe de dialog;
· consimțământul trebuie să fie separat de alți termeni și condiții;
· consimțământul trebuie să fie verificabil;
· trebuie să existe modalități simple pentru ca oamenii să-și retragă consimțământul;
· autoritățile publice și angajatorii vor trebui să aibă grijă deosebită pentru a se asigura că acordul este acordat în mod liber.

5. Care sunt drepturile persoanei vizate?
Regulamentul prevede 8 drepturi specifice în materie de prelucrare a datelor cu caracter personal, care pot fi exercitate în măsura în care nu aduc atingere drepturilor și libertăților altora: 
a) Dreptul de acces la date:
Informațiile minime ce ar trebui transmise în cazul primirii unor cereri de acces vizează: 
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b) Dreptul la rectificarea datelor:
Persoana vizată are dreptul de a obține de la operator, fără întârzieri nejustificate, rectificarea datelor cu caracter personal inexacte care o privesc. Ţinându-se seama de scopurile în care au fost prelucrate datele, persoana vizată are dreptul de a obţine completarea datelor cu caracter personal care sunt incomplete, inclusiv prin furnzarea unei declaraţii suplimentare. 
c) Dreptul la ștergerea datelor:
Persoanele vizate pot solicita operatorului ștergerea datelor care le privesc, fără nicio întârziere:
- când datele cu caracter personal nu mai sunt necesare pentru îndeplinirea scopurilor pentru care au fost colectate sau prelucrate;
- când persoana vizată îşi retrage consimţămâtul pe baza căruia are loc prelucrarea şi nu există alt temei juridic pentru prelucrare;
- când persoana vizată se opune prelucrării şi nu există motive legitime care să prevaleze în ceea ce priveşte prelucrarea sau  persoana vizată se opune prelucrării în scopuri de marketing direct;
- când datele cu caracter personal au fost prelucrate ilegal;
- când datele cu caracter personal trebuie şterse pentru respectarea unei obligaţii legale în temeiul dreptului Uniunii sau al dreptului intern sub incidenţa căruia se află operatorul.
Excepţii: 
- prelucrarea este necesară pentru: exercitarea dreptului la liberă exprimare şi informare;
- pentru respectarea unei obligaţii legale care prevede prelucrarea în temeiul dreptului Uniunii sau al dreptului intern care se aplică operatoruluisau pentru îndeplinirea unei sarcini executate în interes public sau în cazul exercitării unei autorităţi oficiale cu care este investit operatorul.
- în scopuri de arhivare în interes public, în scopuri de cercetare ştiinţifică sau istorică ori în scopuri statistice sau 
- pentru constatarea, exercitarea sau apărarea unui drept în instanţă. 

d)    Dreptul la restricționarea prelucrării:

Persoana vizată are dreptul de a obține din partea operatorului restricționarea prelucrării, respectiv limitarea acesteia (cu excepția stocării propriu-zise) strict la prelucrările cu care persoana vizată este de acord și /sau strict la prelucrările necesare în scopul constatării, exercitării sau apărării unui drept în instanță sau pentru protecția drepturilor unei alte persoane fizice sau juridice sau din motive de interes public important al Uniunii sau al unui stat membru. 

Restricționarea se aplică atunci când: 
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e) Dreptul la portabilitatea datelor:

Dreptul la portabilitatea datelor implică obligația operatorului, de a asigura (i) furnizarea datelor primite de la persoana vizată într-un format accesibil la cererea acesteia și (ii) transmiterea unor astfel de date către alți operatori la cererea persoanei vizate, incidentă când următoarele condiții cumulative sunt îndeplinite:
· prelucrarea se bazează pe consimțământ sau este necesară pentru executarea unui contract la care persoana vizată este parte sau pentru a face demersuri la cererea persoanei vizate înainte de încheierea unui contract; și
-    este realizată prin mijloace automate (nu în formă fizică / hârtie, ci prin orice mijloace automatizate).

f) Dreptul de opoziție la prelucrarea datelor:

Persoanele vizate pot să se opună oricând la prelucrarea datelor lor cu caracter personal:
- din motive legate de situația particulară în care se află, operațiunilor de prelucrare desfășurate în temeiul necesității prelucrării pentru îndeplinirea unei sarcini care servește unui interes public cu care este investit operatorul; și/ sau prelucrărilor efectuate în temeiul intereselor legitime urmărite de operator sau de o parte terță a datelor cu caracter personal, inclusiv creării de profiluri.
- fără motive și justificare,  în cazul prelucrării datelor în scopuri de marketing direct
Operatorul nu mai poate prelucra datele cu caracter personal în cazul opunerii, cu excepția cazului în care demonstrează că are motive legitime și imperioase care justifică prelucrarea și care prevalează asupra intereselor, drepturilor și libertăților persoanei vizate sau că scopul prelucrării este constatarea, exercitarea sau apărarea unui drept în instanță.

g) Dreptul de a nu fi supus unor decizi automatizate, inclusiv profilarea:
Persoanele vizate au dreptul ca datele lor cu caracter personal să nu fie prelucrate în contextul luării unor decizii automatizate în următoarele condiții:
   Când se aplică?
De regulă, persoanele vizate au dreptul să nu fie supuse unor decizii bazate pe  prelucrarea automată, inclusiv crearea de profiluri, care produce efecte juridice care privesc persoana vizată sau o afectează în mod similar într-o măsură semnificativă. 

Cănd nu se aplică?
Prelucrarea datelor pentru luare de decizii automatizate este permisă când:
· este necesară pentru încheierea sau exerciatrea unui contract între persoana vizată şi operator;
· este autorizată prin dreptul Uniunii sau dreptul intern care se aplică operatorului şi care prevede de asemenea, măsuri corespunzătoare pentru protejarea drepturilor, libertăţilor şi intereselor legitime ale persoanei vizate;
· are la bază consimţământul persoanei vizate.

h) Dreptul la notificarea destinatarilor privind rectificarea, ștergerea ori restricționarea datelor cu caracter personal:

Operatorul trebuie să comunice fiecărui destinatar căruia i-au fost divulgate datele cu caracter personal ale persoanelor vizate orice rectificare sau ștergere a datelor cu caracter personal sau restricționare a prelucrării efectuate.
O astfel de obligație este incidentă cu excepția cazului în care acest lucru se dovedește imposibil sau presupune eforturi disproporționate. Operatorul are și obligația de a informa persoana vizată cu privire la destinatarii respectivi dacă aceasta solicită acest lucru.
Accesul persoanelor vizate la datele prelucrate în legătură cu acestea este limitat, în sensul că operatorul este obligat să răspundă în măsura în care nu se aduce atingere drepturilor și libertăților altor persoane, în cazul nostru, în special obligației de a păstra secretul profesional.

6. Forma şi conţinutul evidenţei prelucrării datelor:
Toţi operatorii din sistemul public, persoanele împuternicite de operator, precum şi  operatorii din sistemul privat cu peste 250 de angajaţi, au obligaţia cartografierii prelucrărilor de date cu caracter personal efectuate. 
Art. 30 din Regulament analizează conținutul registrului de evidență internă a tuturor operațiunilor de date cu caracter personal pe care trebuie să-l ţină operatorul de date. Se dorește astfel, o mai mare responsabilizare. O astfel de evaluare are rolul de a preveni și împedica o eventuală scurgere de informații. În cazul unei breșe, operatorul are obligația de a anunța autoritățile în termen de 72 de ore și de a-i comunica părții vătămate.
În acest sens:
Pentru a evalua în mod eficient impactul Regulamentului asupra activităţii este necesară identificarea prelucrărilor de date efectuate şi păstratrea evidenţei activităţilor de prelucrare.
Pentru a avea o evidnţă completă şi exactă a prelucrărilor de date cu caracter personal efectuate şi pentru a răspunde noilor exigenţe, trebuie identificate, în prealabil cu precizie:
· diferitele prelucrări de date cu caracter personal;
· categoriile de date cu caracter personal prelucrate;
· scopurile urmărite prin operaţiunile de prelucrare a datelor;
· persoanele care prelucrează aceste date;
· fluxurile de date, indicând originea şi destinaţia datelor, în special pentru a identifica eventualele transferuri de date în afara Uniunii Europene;
Astfel, fiecare operator și, după caz, reprezentantul acestuia păstrează o evidență a activităților de prelucrare desfășurate sub responsabilitatea lor. 
Evidența menținută de operatori și, după caz, de reprezentanții acestora trebuie să cuprindă următoarele informații:
· numele și datele de contact ale operatorului și, după caz, ale operatorului asociat, ale reprezentantului operatorului și ale responsabilului cu protecția datelor;
· scopurile prelucrării;
· o descriere a categoriilor de persoane vizate și a categoriilor de date cu caracter personal;
· categoriile de destinatari cărora le-au fost sau le vor fi divulgate datele cu caracter personal, inclusiv destinatarii din țări terțe sau organizații internaționale;
· dacă este cazul, transferurile de date cu caracter personal către o țară terță sau o organizație internațională, inclusiv identificarea țării terțe sau a organizației internaționale respective și, în cazul transferurilor menționate la articolul 49 alineatul (1) al doilea paragraf, documentația care dovedește existența unor garanții adecvate;
· acolo unde este posibil, termenele-limită preconizate pentru ștergerea diferitelor categorii de date;
· acolo unde este posibil, o descriere generală a măsurilor tehnice și organizatorice de securitate menționate la articolul 32 alineatul (1).
Indiferent de prelucrarile efectuate, se vor avea în vedere, în principal, următoarele aspecte:
· colectarea şi prelucrarea doar a datelor strict necesare pentru realizarea scopurilor;
· ientificarea temeiului legal în baza căruia se efectuează prelucrarea;
· revizuirea/completarea informaţiilor furnizate persoanelor vizate;
· stabilirea modalităţilor de exerciatare a drepturilor prsoanelor vizate (ex: dreptul de acces, dreptul de rectificare, dreptul la poertabilitate, retragerea consimşământului);
· verificarea măsurilor de securitate implementate.
          7. Notificarea Autorităţii de SupraveghereArt. 33 din Regulament reglementează obligația operatorului de a notifica breșele de securitate către autoritatea de supraveghere a prelucrării datelor cu caracter personal. 
Scopul notificării autorității este ca aceasta să poată interveni pentru limitarea riscurilor asupra drepturilor și libertăților persoanelor vizate.
Nu orice breșă de securitate trebuie notificată autorității de supraveghere. Conform art. 32 din Regulament, nu este obligatorie notificarea dacă respectiva breșă nu este susceptibilă să genereze un risc pentru drepturile și libertățile persoanelor vizate. Este obligația operatorului să analizeze dacă incidentul de securitate cu care se confruntă generează riscuri pentru drepturile și libertăților persoanelor vizate. Analiza se face de la caz la caz, pe baza următoarelor elemente:
a) tipul incidentului;
b) natura, contextul, volumul datelor afectate;
c) posibilitatea de a identifica persoanele vizate;
d) consecințele incidentului asupra persoanelor vizate;
e) consecințele incidentului asupra persoanelor vizate;
f) circumstanțele persoanelor vizate;
g) circumstanțele operatorului în cauză.
Exemplu: pierderea unor date cu caracter personal criptate cu un algoritm de criptare complex nu este susceptibilă să genereze riscuri pentru drepturile și libertățile persoanelor vizate, atât timp cât criptarea asigură că datele nu pot fi accesate de persoane neautorizate. Totuși, dacă datele nu sunt criptate, pierderea acestora ar trebui notificată.
În cazurile în care notificarea autorității este obligatorie, aceasta trebuie făcută „fără întârziere”, de principiu nu mai târziu de 72 de ore de la data la care operatorul a luat la cunoștință de existența breșei. 

Nu este necesară notificarea Autorităţii Naţionale de Supraveghere a Prelucrării Datelor cu Caracter Personal cu excepţia următoarelor prelucrări de date cu caracter personal:
 

a) prelucrarea datelor cu caracter personal legate de originea rasială sau etnică, de convingerile politice, religioase, filozofice ori de natură similară, de apartenenţa sindicală sau starea de sănătate şi viaţa sexuală; (ex: sondaje şi cercetare de piaţă,  colectare donaţii pentru persoane cu dizabilităţi)
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b) prelucrarea datelor genetice şi biometrice; (ex: cercetare ştiinţifică)
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c) prelucrarea datelor care permit, direct sau indirect, localizarea geografică a persoanelor fizice prin mijloace de comunicaţii electronice; (ex: monitorizarea/securitatea persoanelor şi/sau bunurilor publice/private prin utilizarea  GPS-ului)
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d) prelucrarea datelor cu caracter personal referitoare la săvârşirea de infracţiuni de către persoana vizată ori la condamnări penale, măsuri de siguranţă sau sancţiuni administrative ori contravenţionale aplicate persoanei vizate; (ex: sisteme de evidenţă de tipul birourilor de credit);
(*numai în cazul entităţilor de drept privat)
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e) prelucrarea datelor cu caracter personal prin mijloace electronice, având ca scop monitorizarea şi/sau evaluarea unor aspecte de personalitate, precum competenţa profesională, credibilitatea, comportamentul sau alte asemenea  (ex: crearea şi utilizarea de profiluri ale persoanelor vizate în vederea transmiterii unor newsletteruri, monitorizarea activităţii angajaţilor pe internet, semnalarea încălcării codurilor de conduită în mediul privat -  whistleblowing);
[image: image5.jpg]\_ PROFILING /
N ——





f) prelucrarea datelor cu caracter personal prin mijloace electronice în cadrul unor sisteme de evidenţă având ca scop adoptarea unor decizii automate individuale în legătură cu analizarea solvabilităţii, a situaţiei economico-financiare, a faptelor susceptibile de a atrage răspunderea disciplinară, contravenţională sau penală a persoanelor fizice; (ex: rapoarte de credit)
(*numai în cazul entităţilor de drept privat)
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g) prelucrarea datelor cu caracter personal ale minorilor efectuată în cadrul activităţilor de marketing direct;
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h) prelucrarea datelor cu caracter personal ale minorilor efectuată prin intermediul internetului sau al mesageriei electronice; (ex: publicarea rezultatelor la diferite concursuri şcolare şi extraşcolare, utilizarea catalogului on-line );
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i) prelucrarea datelor cu caracter personal prevăzute la lit. a) referitoare la propriii membri, efectuată de asociaţii, fundaţii sau orice alte organizaţii fără scop patrimonial exclusiv în vederea realizării specificului activităţii organizaţiei, în măsura în care datele sunt dezvăluite unor terţi fără consimţământul persoanei vizate.
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Notificarea nu este necesară atunci când prelucrarea este prevăzută de lege.
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Transferul datelor cu caracter personal către statele situate în afara Uniunii Europene, a Zonei Economice Europene, precum şi către statele cărora Comisia Europeană nu le-a recunoscut, prin decizie, un nivel de protecţie adecvat va face obiectul notificării autorităţii.
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Prelucrarea datelor personale prin sisteme de supraveghere video, inclusiv transferul acestora într-un stat terţ, trebuie notificată Autorităţii Naţionale de Supraveghere a Prelucrării Datelor cu Caracter Personal, anterior începerii prelucrării, conform prevederilor Deciziei nr. 52/2012 (excepţie: prelucrarea efectuată de o persoană fizică, pentru uz personal, printr-un sistem de supraveghere care captează imagini inclusiv din spaţii publice).
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Excepţiile de la obligaţia de a notifica nu exonerează operatorul de îndeplinirea celorlalte obligaţii care îi revin potrivit dispoziţiilor legale aplicabile în domeniul protecţiei datelor cu caracter personal, cu precădere  a celor privind asigurarea drepturilor persoanelor vizate, precum şi asigurarea confidenţialităţii şi securităţii datelor.
 


8. Încălcările intenționate sau din neglijență a GDPR – la ce trebuie să fie atente părtile interesate?
· La amenzi administrative; pragurile de amenzi pentru încălcarea Regulamentului General sunt între 10.000.000 EUR sau 2% din cifra de afaceri din anul financiar anterior, pe deoparte și 20.000.000 EUR sau 4% din cifra de afaceri în funcție de caracterul încălcării.
· Părțile interesate pot fi supuse legii penale în funcție de legislația statului membru.
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